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Fase |: Preparacion



Obtencion del consentimiento

 Debemos asegurarnos de obtener el consentimiento por escrito de la
direccion de la empresa y/o departamento de recursos humanos, asi como
de los empleados que seran incluidos en la campana.



Instalacion de Gophish

*Es necesario descargar e instalar Gophish en un @
sistema publicamente accesible (p. ej. un VPS).

‘Una vez instalado, accedemos al panel de control Requerimientos:
mediante el enlace http://servidor:3333/

«Servidor donde

Instalar y ejecutar
Gophish

Descargas:
https://github.com/gophish/gophish/releases

Servidor SMTP para
envio de correo

Documentacion oficial de Gophish:
https://docs.getgophish.com/user-guide/

‘Proxy inverso HTTPS
con certificado SSL
valido (opcional)



https://github.com/gophish/gophish/releases
https://docs.getgophish.com/user-guide/
http://servidor:3333/

Configuracion de Gophish

Informacion relevante

» Datos de acceso al servidor SMTP
 Nombre de dominio o IP del servidor
* Puerto del servicio SMTP
* Usuario de SMTP
» Contrasena de dicho usuario

e |nformacion de dominios a utilizar

¥  [@) Settings - Gophish X +

&« C @ O & https:/[127.0.0.1:3333/settings B v

Kali Linux # Kali Tools e\ Kali Docs Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

@ gophish

Settings

Campaigns
Users & Groups

Email Templates

Monitor an IMAP account for emails reported by users.

Landing Pages

Sending Profiles Enable Email Account Monitoring

IMAP H
IMAP P
User Guid
API Documentation
IMAP
Username:
admi




Fase ll: Creacion de la Campana



Definicion del objetivo

Planificacion

* Decidir la finalidad de |la campana:

* Obtener informacion de los usuarios (credenciales de inicio de sesion,
informacion confidencial, ...)

 Llevar a cabo alguna accion potencialmente maliciosa



Plantilla de correo electronico

Diseno del correo electronico a enviar

*) @) Email Templates - Gophi- X +

¢« C @ O G 127.0.0.1 . e

Kali Linux & KaliTools ¢\ KaliDocs Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

 Disenar un mensaje de correo
electronico creible y persuasivo

Edit Template

Name:

Email de discord

% Import Email

Envelope Sender: @

e Crear manualmente mediante el editor

Subject:

* |Importar de un mensaje de correo
electronico existente

Hello {{.FirstName}},

 Para obtener la plantilla se puede:

We’re asking everyone to choose a unique username instead of using
discriminators in their username (username@@@@). Starting **March 4,
2024**, Discord will begin assigning usernames to users who have not
chosen one themselves. You are receiving this email because you have
not chosen a new username.

This is a notice that if you do not update your username by **March
4, 2024**, Discord will assign a new, unique username to your

+ Vo 2503+ e o Fhotr o osms o

Add Tracking Image




Pagina de phising

Confeccionar la pagina a la que dirigira el email

¥ (@) Landing Pages - Gophish X  + v

» Disenar la pagina web enganosa lo mas €566 onmmmmamie o]
parecida a la del sitio web legitimo.

Edit Landing Page

* Para obtener el codigo se puede:
* Crear manualmente mediante el editor
* |mportar de un sitio web a partir de su URL

 Para la captura de credenciales o
informacion confidencial la pagina ha de oo
contar con algun tipo de formulario que envie
los datos al servidor de Gophish.

© Warning: Credentials are currently not encrypted. This means that captured
asswordads 1 N




Fase lll: Ejecucion de la
Campana




Audiencia objetivo

m 7 » (@ Users & Groups - Gophishx  + v
Creacion de un grupo de contactos T 3
Edit Group
Es necesario crear una lista de contactos con la
siguiente informacion:
-Nombre
-Apellidos

-Direccion de correo electronico (fundamental)

Showing 1 to 3 of 3 entries

-Puesto en la organizacion (opcional)

*Se puede importar la lista desde un fichero CSV



Envio de los correos electronicos

Lanzamiento de la campana . EEE—— v

« ERG O & https://127.0.0.1 B o @ 9

« Crear nueva campana, relacionando:

7 Kali Tools e\ Kali Docs Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

New Campaign

- Plantilla de emaill
- Pagina de phising

- URL de phising, apuntando al servidor de
Gophish (p. ej. http://servidor/ruta)

- Grupo de contactos

* Elegir el momento adecuado para el envio de
los correos

| anzar |la campana desde el panel de control


http://servidor/ruta

Fase IV: Seguimiento y
evaluacion



 Desde el dashboard de Gophish se
pueden obtener estadisticas de:

» Mensajes enviados

 Mensajes abiertos por los
destinatarios

* Acciones de apertura de enlaces
 Datos enviados

 También se puede acceder a los
detalles de cada envio (fechas y horas,
datos enviados en el formulario, ...)

Supervision de respuestas

Campaigns

Sending Profiles

Account Settings

eeeeeeeeeeeeee

oooooooo

User Guide

API Documentation

ooooooo

))))))

Email Sent

entries

aaaaaaaa

Email
eeeeee

Clicked Link Submitted Email
eeeeeee

Search:

Position Status
eeeeeee @acme.com
oe@acr
pepito@acme.co




Analisis de resultados

* Transcurrido un tiempo, finalizaremos la campana, deteniendo el proceso de
recopilacion de datos.

* Gophish puede generar un informe en formato CSV con resultados.

e Con los resultados obtenidos, procederemos a dar retroalimentacion a la
corporacion o a los usuarios que han participado:

* Explicacion de los riesgos del phising

e Consejos para identificar correos maliciosos o fraudulentos



