
  

Exploits

Los exploits son softwares diseñados para utilizar 
vulnerabilidades informáticas como puerta de entrada para 
el atacante en el sistema. Además de ayudar al hacker a 

infiltrarse en el ordenador de la víctima, el exploit no 
ejecuta ninguna acción maliciosa a menos de que se lo 
indiquemos. El código que ejecuta tareas malignas en el 

ordenador explotado se conoce como payload.



  

¿Qué es Metasploit?

Metasploit es una de las herramientas de hacking ético más 
conocidas, ya que viene preinstalada en el Sistema 
Operativo Kali Linux y reúne miles de herramientas de 
explotación, reconocimiento del sistema y postexplotación.

Metasploit

https://youtu.be/ZOFsQi1NVsM?si=jjXx-cJ6YN4QbC3M


  

Un Payload te permitirá:

- Exfiltrar información de la máquina.
- Ejecutar código de manera remota.
- Propagar malware en el sistema.
- Cifrar archivos del sistema.
- Escalar privilegios.
- Hacer un movimiento lateral por la red.



  

Un script, en el contexto informático, es un 
conjunto de instrucciones escritas en un 

lenguaje de programación que le dice a una 
aplicación o software cómo funcionar. A 
diferencia de un programa completo, un 
script suele ser más corto y se ejecuta a 

través de otro programa o intérprete.



  

¿Qué es Msfpayload?

MSFPC o MSFvenom Payload Creator es un Script 
que debido al éxito que ha tenido se ha introducido 
en la distribución de Kali Linux y ya viene nativo. 
Muchos pueden pensar que es una herramienta del 
framework de Metasploit, ya que comienza por msf 
como otras muchas herramientas del framework: 
msfvenom, msfconsole, msfd, etcétera. 



  

Nada más lejos de la realidad. Lo que ocurre es que si que 
hace uso de Metasploit y de msfvenom para generar 
ciertos payloads.

Con la herramienta msf payload o Msfvenom es posible 
crear el ejecutable de un payload con un solo comando.



  

El comando para ejecutarlo ha sido modificado 
y, ya que cuenta con nuevas funciones para 
evadir sistemas antivirus, ahora es:

● msfvenom

Payload PC

https://youtu.be/UjjIEduADcA?si=egwSrYw_g0n_yVXl
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