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CLIC SOBRE CADA CONTROL PARA MAS INFORMACION

5. POLITICA DE SEGURIDAD.
5.1 Politica de seguridad de la informacion.
5.1.1 Documento de politica de seguridad de la informacion.
5.1.2 Revision de la politica de seguridad de la informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF ORMAC.
6.1 Organlzauon interna.
Compromiso de la Direccién con la seguridad de la informacion.
Coordinacion de la seguridad de la informacion.

Proceso de autorizacion de recursos para el tratamiento de la

informacion.

Acuerdos de confidencialidad.

Contacto con las autoridades.

Contacto con grupos de especial interés.

Revision independiente de la seguridad de la informacion.

rceros.

Identificacion de los riesgos derivados del acceso de terceros.

Tratamiento de la seguridad en la relacién con los clientes.
6.2.3 Tratamiento de la seguridad en contratos con terceros.

GESTION DE ACTIVOS.

7.1 Responsabilidad sobre los activos.
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7.1.1 Inventario de activos.
7.1.2 Propiedad de los activos.
7.1.3 Uso aceptable de los activos.

7.2 Clasificacion de la informacion.
2.1 Directrices de clasificacion.
7.2.2 Etiquetado y manipulado de la informacién.
8. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

8.1 Antes del empleo.

8.1.1 Funciones y responsabilidades.
8.1.2 Investigacion de antecedentes.
8.1.3 Términos y condiciones de contratacion.

8.2 Durante el empleo.

8.2.1 Responsabilidades de la Direccion.
8.2.2  Concienciacion, formacion y capacitacion en seg. de la informac.
8.2.3  Proceso disciplinario.

8.3 Cese del empleo o cambio de puesto de trabajo.

8.3.1 Responsabilidad del cese o cambio.
8.3.2  Devolucion de activos.
8.3.3 Retirada de los derechos de acceso.

9. SEGURIDAD FISICA Y DEL ENTORNO.

9.1 Areas seguras.
Perimetro de seguridad fisica.
Controles fisicos de entrada.
Seguridad de oficinas, despachos e instalaciones.
Proteccion contra las amenazas externas y de origen ambiental.
Trabajo en areas seguras.
Areas de acceso publico y de carga y descarga.
guridad de los equipos.
Emplazamiento y proteccion de equipos.
Instalaciones de suministro.
Seguridad del cableado.
Mantenimiento de los equipos.
Seguridad de los equipos fuera de las instalaciones.
Reutilizacion o retirada segura de equipos.
Retirada de materiales propiedad de la empresa.
10. GESTION DE COMUNICACIONES Y OPERACIONES.

10.1 Responsabilidades y procedimientos de operacid n.
10.1.1 Documentacion de los procedimientos'de operacion.
10.1.2 Gesti6n de cambios.

10.1.3 Segregacion de tareas.
10.1.4 Separacion de los recursos de desarrollo, prueba y operacion.

10.2 Gestion de la provision de servicios por terce  ros.
10.2.1 Provision de servicios.
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Asignacion de responsabilidades relativas a la seg. de la informac.

10.2.2 Supervision y revision de los servicios prestados por terceros.
10.2.3 Gestién del cambio en los servicios prestados por terceros.

10.3 Planificacion y aceptacion del sistema.
10.3.1 Gestion de capacidades.

10.3.2 Aceptacion del sistema.

10.4 Proteccion contra el codigo malicioso y descar
10.4.1 Controles contra el codigo malicioso.
10.4.2 Controles contra el codigo descargado en el cliente.

10.5 Copias de seguridad.

10.5.1 Copias de seguridad de la informacion.
10.6 Gestion de la seguridad de las redes.
10.6.1 Controles de red.
10.6.2 Seguridad de los servicios de red.
10.7 Manipulacion de los soportes.
10.7.1 Gestion de soportes extraibles.
10.7.2 Retirada de soportes.
10.7.3 Procedimientos de manipulacion de la informacién.
10.7.4 Seguridad de la documentacion del sistema.

10.8 Intercambio de informacion.

10.8.1 Politicas y procedimientos de intercambio de informacion.
10.8.2 Acuerdos de intercambio.

10.8.3 Soportes fisicos en transito.

10.8.4 Mensajeria electronica.

10.8.5 Sistemas de informacion empresarialés.

10.9 Servicios de comercio electrénico.

10.9.1 Comercio electrénico.
10.9.2 Transacciones en linea.
10.9.3 Informacion publicamente disponible.
10.10  Supervision.
10.10.1 Registros de auditoria.
10.10.2 Supervision del usosdélsistema.
10.10.3 Proteccion de ladhformaciénide los registros.
10.10.4 Registros de administracion'y operacion.
10.10.5 Registro de fallos.
10.10.6 Sincronizacion del reloj.

gable.

11. CONTROL DE ACCESO.

11.1 Requisitos/de negocio,para el'control de acces  o.
11.1.1 Politica de.control de acceso.
11.2 Gestién de‘acceso de usuario.
11.2.1Registro de usuatio.
11.2.2 Gestion déprivilegios.
11.2.3 Gestién de contrasefias de usuario.
11.2.4 Revisionde los derechos de acceso de usuario.
11.3 Responsabilidades de usuario.
11.8.1 Usptde contrasefias.
11.3:2 Equipo de usuario desatendido.
12:3:3, Politica de puesto de trabajo despejado y pantalla limpia.
11.4 Control de acceso a la red.
11.4.1 Politica de uso de los servicios en red.
11.4.2 Autenticacion de usuario para conexiones externas.
11.4.3 lIdentificacién de los equipos en las redes.
11.4.4
11.4.5 Segregacion de las redes.
11.4.6 Control de la conexion a la red.
11.4.7 Control de encaminamiento (routing) de red.
11.5 Control de acceso al sistema operativo.
11.5.1 Procedimientos seguros de inicio de sesion.
11.5.2 Identificacién y autenticacion de usuario.
11.5.3 Sistema de gestion de contrasefias.
11.5.4 Uso de los recursos del sistema.
11.5.5 Desconexion automatica de sesion.
11.5.6 Limitacion del tiempo de conexion.
11.6 Control de acceso a las aplicaciones y a la in
11.6.1 Restriccion del acceso a la informacién.
11.6.2 Aislamiento de sistemas sensibles.

formacion.

Proteccion de los puertos de diagndstico y configuracion remotos.

11.7 Ordenadores portatiles y teletrabajo.
11.7.1 Ordenaderesyportatiles y comunicaciones moviles.
11.7.2 Teletrabajo.
12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SIST EMAS DE
INFORMACION.
12.1 Requisitos de seguridad de los sistemas de inf  ormacion.
12.14 Anadlisis y espegificacion de los requisitos de seguridad.
12.2 Aratamiento correcto de las aplicaciones.
12.2.1_ Validaciénde los datos de entrada.
12.2.2 Control dél procesamiento interno.
12.2.3 “Integridad de los mensajes.
12.2.4 Validacion de los datos de salida.
12.3 Controles criptograficos.
12.3.1< Politica de uso de los controles criptograficos.
12.3.2 Gestion de claves.
12.4 Seguridad de los archivos de sistema.
12.4.1 Control del software en explotacién.
12.4.2 Proteccion de los datos de prueba del sistema.
12.4.3 Control de acceso al cédigo fuente de los programas.
12.5 Seguridad en los procesos de desarrollo y sopo  rte.
12.5.1 Procedimientos de control de cambios.
12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.
Restricciones a los cambios en los paquetes de software.
12.5.4 Fugas de informacion.
12.5.5 Externalizacion del desarrollo de software.
12.6 Gestion de la vulnerabilidad técnica.
12.6.1 Control de las vulnerabilidades técnicas.
13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INF ORMACION.

13.1 Notificacién de eventos y puntos débiles de se  guridad de la
informacion.
13.1.1 Notificacion de los eventos de seguridad de la informacién.
13.1.2 Notificacién de puntos débiles de seguridad.
13.2 Gestion de incidentes y mejoras de seguridad d
13.2.1 Responsabilidades y procedimientos.
13.2.2 Aprendizaje de los incidentes de seguridad de la informacion.
13.2.3 Recopilacion de evidencias.
14. GESTION DE LA CONTINUIDAD DEL NEGOCIO.
14.1 Aspectos de seguridad de la informacion en la
continuidad del negocio.

12.5.3

e la informacion.

gestién de la

14.1.1 Inclusion de la seguridad de la informacion en el proceso de
gestion de la continuidad del negocio.

14.1.2 Continuidad del negocio y evaluacion de riesgos.

14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la
seguridad de la informacion.

14.1.4 Marco de referencia para la planificacion de la cont. del negocio.

14.1.5 Pruebas, mantenimiento y reevaluacion de planes de continuidad.

15. CUMPLIMIENTO.
15.1 Cumplimiento de los requisitos legales.
15.1.1 Identificacion de la legislacion aplicable.
15.1.2 Derechos de propiedad intelectual (DPI).
15.1.3 Proteccion de los documentos de la organizacion.
15.1.4 Proteccion de datos y privacidad de la informacién de caracter
personal.
Prevencién del uso indebido de recursos de tratamiento de la
informacion.
15.1.6 Regulacion de los controles criptograficos.
15.2 Cumplimiento de las politicas y normas de segu
cumplimiento técnico.
15.2.1 Cumplimiento de las politicas y normas de seguridad.
15.2.2 Comprobacién del cumplimiento técnico.
15.3 Consideraciones sobre las auditorias de los si  stem. de informacién.
15.3.1 Controles de auditoria de los sistemas de informacion.
15.3.2 Proteccion de las herramientas de auditoria de los sist. de inform.

15.15

ridad y

Documento sélo para uso didactico. La norma oficial debe adquirirse en entidades autorizadas para su venta
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